G ORCOM

SYSTEMY INFORMATYCZNE

Wykonanie testow HelloCepik z programu StacjaSQL

- czyli krok pierwszy wyszukiwania btedow.

UWAGA! Potacznie VPN musi by¢ aktywne!

Otwarcie okna z testami HelloCepik w programie:
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Po lewej stronie okna sg dostepne 4 przyciski z testami HelloCepik, przyktad prawidtowych
odpowiedzi dla 3 powyiszych metod pokazano ponizej.

Sprawdzenie dostepnosci Srodowiska CEPIK 2.0

MODUL OWY INTEGRACII CEPIK 2.0. Wybierz opcije:

TEST DOSTEPNOSCI SERWERA (https://skp.api.cepik/cepik/ping): OK
ODPOWIEDZ CEPIK (TEXT): Witaj w CEPIK 2.0

ODPOWIEDZ CEPIK (PONG): TEST

ODPOWIEDZ CEPIK (CERT):
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TEST DOSTEPNOSCI SERWERA (https: //skp.api.cepik/cepik fping/aaa): OK =
ODPOWIEDZ CEPIK (TEXT): Witaj w CEPIK 2.0

ODPOWIEDZ CEPIK (PONG): TEST

CoPONTED? P (5T -
0.0. 5p. k.,ou=5tacja Kontroli Poja: ¥ ,C=PL

TEST DOSTEPNOSCI SERWERA (https://skp.api.cepik/cepik/ping/sign): OK
ODPOWIEDZ CEPIK (TEXT): Witaj w CEPIK 2.0
ODPOWIEDZ CEPIK (PONG): TEST

Ex. 1
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- iy relo CEPIK |
Czwarta metoda testujaca, tj. powinna wyswietli¢ strone
https://hello.skp.cepik, po uprzednim wybraniu certyfikatu karty i wpisaniu PIN

(najtatwiej zrobic ten test w przegladarce Firefox)

Po zalogowaniu powinno wyswietli¢ strone HelloCepik z danymi SKP (symbol SKP), inny wynik to
btad!

Uwaga: uwagi o nieprawidtowym certyfikacie nalezy potwierdzic.

Spotykane btedy trzech pierwszych metod HelloCepik:

1. Bfad dostepu do strony testowej

Sprawdzenie dostepnosci srodowiska CEPIK 2.0 X
MODUL TESTOWY INTEGRACII CEPIK 2.0. Wybierz opcje:

E g:s PING | TEST DOSTEPNOSCI SERWERA (https://skp.api.cepik/cepik/ping): OK
- | BLAD (SRODOWISKO CEPIK NIE JEST DOSTEPNE):
| UPRAWNIENIA : Dokument XML musi mie element najwyzszego poziomu.

ﬂ "r‘ PODPIS h
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| HeHoCEPIK ' e
w" | TEST DOSTEPNOSCI SERWERA (https: //skp.api.cepik/cepik /ping/aaa): OK
BLAD (SRODOWISKO CEPIK NIE JEST DOSTEPNE):
Dokument XML musi miec element najwyzszego poziomu.

Line: 0

Mozliwa przyczyna:

- potaczenie VPN nie jest aktywne (rozwigzanie — skonfigurowac / wtgczy¢ VPN)

- przegladarka Internet Explorer blokuje dostep (rozwigzanie — szukaj w Instrukcji, btgd NR 2)
- program antywirusowy blokuje dostep (rozwigzanie — szukaj w Instrukcji, btgd NR 3)
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2. Bfad metod ,Uprawnienia” i ,,Podpis” tzn. , btad 403 Forbidden”

Sprawdzenie dostepnosci srodowiska CEPIK 2.0 X
MODUL TESTOWY INTEGRACII CEPIK 2.0. Wybierz opcje:

TEST DOSTEPNOSCI SERWERA (https: //skp.api.cepik/cepik/ping): OK
ODPOWIEDZ CEPIK (TEXT): Witaj w CEPK 2.0

ODPOWIEDZ CEPIK (PONG): TEST

ODPOWIEDZ CEPIK (CERT):

SRS S ESCSESE=SES===

TEST DOSTEPNOSCI SERWERA (htips://skp.api.cepik/cepijping/aa): OK
BLAD (mmOWISKO CEPIK NIE JEST DOSTEPNE):
Forbidden (403) - 'https [Iskp. ap- wpidcepicfpr-gfm

e NS EEE NN RN

TEST DOSTEPNOSCI SERWERA (https://skp.api.cepik/cepik /ping/sign): OK
BLAD (SRODOWISKO CEPIK NIE JEST DOSTEPNE):

Forbtdden (403) - 'https: /fskp.api.cepik/cepik fping fsign’

Mozliwa przyczyna:
- certyfikat SSL karty nie ma uprawnien dla srodowiska CEPiK 2.0

Rozwigzanie:
- btad niezwtocznie nalezy zgtosi¢ do Centralnego Osrodka Informatyki podajgc dane karty

Dane kontaktowe do Centralnego Osrodka Informatyki:
http://www.cepik.gov.pl/aktualnosci/zawartosc/-
/asset_publisher/alLDCMSOsfru/content/wdrozenie-cep-informacja-dla-stacji-kontroli-
pojazdow

»Zespot wdrozeniowy stuzy pomocg techniczng wszystkim SKP, ktére majg problemy
z potgczeniem z CEPIK 2.0. Mozna jg uzyskac¢ zgtaszajgc problem na Service Desk:

= E-mail: service desk portal@-coi.gov.pl
= Tel.: +48 42 253 54 99
= System zgtoszen ATMOSFERA: https://pomoc.coi.gov.pl
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Dla utatwienia przeprowadzenia zgtoszenia udostepniliSmy ponizszg aplikacje:
https://panel.norcom.pl/pliki/CertInfo.zip

# Certinfo — O X
[C:\Users\Marek \Desktop\certinfo tx | | Przegiada
Czytaj cetyfikaty Zapisz wyniki
krok 1 krok 2
Otworz przystawke systemu

W wynikowym pliku znajdujg sie dane wszystkich certyfikatow. Prosze odszukaé ten z karty
(data waznosci certyfikatu musi by¢ identyczna z tg wyswietlang w ENCARD Zarzadca kart)

Przyktad danych takiego certyfikatu:

Data odczytania informacji o certyfikatach: 11/15/2017 09:18:18

sunsece: o~
z 0.0., O=Stacja Kontroli Pojazddw, C=PL

Friendly Name:
Serial Number: 6D33

Issuer: CN=CCK CEPiRK Podsystem dla inst. zew. laczacych sig przez sieé pub.,
O=MSWiA, C=PL

Not Before: 2017-11-10 13:54:55

Not After: 2015-11-10 13:54:55

Thumbprint: BZOEFCBFSEA7B84C0OB748DZC463EBEZ300EAZECB

Version: 3
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